
  Senior Security Engineer Palo Alto (Cortex)

(m/w/d)

Kennziffer: 2026122MHO | Standort: Berlin, Dresden, Frankfurt am Main, Hamburg, Leinfelden-

Echterdingen, München, Nürnberg, Senftenberg, Wolfsburg, Zwickau

operational services (OS) ist einer der führenden ICT Service Provider im deutschen Markt und gilt

als Backbone der Digitalisierung für Branchen wie Public, Automotive, Logistic, Finance und

Healthcare.

Als agile Einheit der Telekom Gruppe beschleunigt OS die digitale Transformation kritischer

Infrastrukturen nachhaltig. Mit über 1.000 hochqualifizierten Mitarbeitenden entwickelt und

betreibt OS modernste Informationssysteme, managt Private & Public Cloud-Plattformen und

sichert den langfristigen 24/7-Systemsupport sowie die Verfügbarkeit kritischer Betriebsprozesse.

DER JOB

Verantwortung für die Planung, Implementierung und Optimierung von

Sicherheitslösungen basierend auf Palo Alto Networks Cortex (z. B. Cortex XSIAM, Cortex

XDR, Cortex XSOAR, Cortex Data Lake o.ä.)

Durchführung von Sicherheitsanalysen und Identifizierung von Schwachstellen in

Netzwerken und Systemen



Entwicklung und Verwaltung von Automatisierungsprozessen mit Cortex XSOAR (Playbooks,

Integrationen, API-basierte Lösungen)

Implementierung und Konfiguration von Palo Alto Firewalls und anderen

Sicherheitslösungen

Zusammenarbeit mit Kunden und internen Teams (Projektsprachen Deutsch und Englisch),

um maßgeschneiderte Sicherheitskonzepte zu entwickeln und umzusetzen

Durchführung von Incident-Response-Aktivitäten und Unterstützung bei der Untersuchung

von Sicherheitsvorfällen

Technische Dokumentation, Erstellung von Berichten und Durchführung von Schulungen

für interne Teams und Kunden

Proaktive Überwachung von Sicherheitsumgebungen und Vorschläge zur Verbesserung der

Sicherheitslage

YOU

Master- bzw. Diplomabschluss mit adäquater beruflicher Erfahrung oder vergleichbaren

Kenntnissen und Fähigkeiten

Angemessene Berufserfahrung in vergleichbaren Aufgabenstellungen

Praktische Erfahrung mit Palo Alto Cortex-Produkten (insbesondere Cortex XDR, Cortex

XSIAM oder Cortex XSOAR)

Tiefgreifende Kenntnisse im Bereich Netzwerksicherheit, Firewalls, IDS/IPS und Threat

Intelligence

Erfahrung mit Skriptsprachen wie Python zur Automatisierung von Prozessen

Idealerweise Palo Alto Networks XSIAM/ XSOAR Engineer und Analyst und/oder andere

relevante Zertifizierungen (z. B. Palo Alto Security Operations Architect, CISSP)

Sehr hohe analytische, systematische und strukturierte Arbeitsweise

Sehr hohe Flexibilität, Belastbarkeit und Leistungsbereitschaft

Ausgeprägte soziale Kompetenz sowie Erfahrung im Coaching und der Wissensvermittlung

Ausgeprägte Teamfähigkeit bei gleichzeitiger Führungskompetenz, Führungspersönlichkeit

Sehr gute Deutsch- und Englischkenntnisse in Wort und Schrift

UNSERE BENEFITS



Deutschlandweites mobiles Arbeiten 

Attraktives Gehaltspaket mit Erfolgsbeteiligung

Geschäftsfahrzeug

Arbeitgeberfinanzierte Weiterbildungen und Zertifizierungen

Ein weiteres Plus sind außerdem unser Fahrradleasing, 30 Tage Urlaub, subventioniertes

Deutschlandticket, arbeitgeberfinanzierte Altersvorsorge, vermögenswirksame Leistungen,

Gruppenunfallversicherung für Arbeit und Freizeit sowie Mitarbeiterkonditionen für viele Produkte des

Konzerns Deutsche Telekom.

Jetzt Bewerben

Ihre Ansprechpersonen

OS HR-Team

FMB-Bewerbung@o-s.de

https://operational-services-gmbh-co-kg.onlyfy.jobs/application/apply/tlfqrwdstrwvifo56ugwd92e941vtcb
mailto:FMB-Bewerbungen@o-s.de
https://www.operational-services.de/de/karriere/
https://www.xing.com/pages/os-ictpartner
https://www.instagram.com/os_yourictpartner/
https://www.youtube.com/channel/UCJ3fNRCTl4zCWngI0JfB4HA

